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1. INTRODUCCION

a. Concepto de identidad personal

Como declara el Art. 6 Declaracion Universal de Derechos Humanos, “Todo ser humano tiene
derecho, en todas partes, al reconocimiento de su personalidad juridica”. Por tanto la
identidad personal es un derecho de todo ciudadano y los Estados tienen la obligacién de
establecer los mecanismos adecuados para facilitarsela.

Segun la definicion de la Real Academia Espafiola de la Lengua, “La identidad es el conjunto
de rasgos propios de un individuo o de una colectividad que los caracterizan frente a los
demas”, y también “Conciencia que una persona tiene de ser ella misma y distinta a las
demas”.

Como se puede apreciar la identidad personal es un concepto importante que toma adun mas
valor en la actual Sociedad de la Informacién. De esta forma se entiende la necesidad de
establecer los medios y mecanismos mas adecuados para que el Estado otorgue esta
identidad personal a sus ciudadanos.

Otorgar identidad personal a los ciudadanos adquiere una nueva dimension cuando se trata
de establecerla para un uso no presencial en medios telematicos. Y aunque la identidad
siempre es fisica, es necesario establecer mecanismos y procedimientos electréonicos para
verificarla en estos nuevos ambitos.

El nacimiento del Documento Nacional de Identidad electrénico (DNIe) viene a cubrir la
necesidad de otorgar identidad personal a los ciudadanos para su uso en la nueva Sociedad
de la Informacion, ademas de servir de dinamizador de la misma.

b. Aceptacidn social del DNI

El Documento Nacional de Identidad es un documento con una antigiiedad de mas de 50
anos, y esta presente en la mayoria de las relaciones comerciales y administrativas, y su
nimero figura en un altisimo porcentaje de las bases de datos de entidades y organismos
publicos y privados.
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El Documento Nacional de Identidad es el Unico documento de uso generalizado en todos
los ambitos a nivel nacional y referente obligado para la expedicion de otros documentos
(pasaporte, permiso de conducir, seguridad social, NIF, etc.).

De esta forma se puede afirmar que el Documento Nacional de Identidad goza de una plena
aceptacion en la sociedad espafiola.

c. Antecedentes: DNI tradicional versus DNI electrénico

Como establece el articulo 2 del RD 1553/2005, de 23 de diciembre, por el que se requla la
expedicién del documento nacional de identidad y sus certificados de firma electrdnica,

“Dicho Documento tiene suficiente valor, por si solo, para acreditar la identidad y los datos
personales de su titular que en él se consignen, asi como la nacionalidad esparola del
mismo’.

De la lectura de este articulo se comprueba que esta caracteristica del DNI tradicional, se
mantiene en toda su extension en el DNI electronico, incrementada en las nuevas funciones
de firma electrénica de documentos, en los términos previstos en la Ley 59/2003, de 19 de
diciembre, de firma electrénica.

d. Concepto y funciones basicas

La Ley 59/2003, de 19 de diciembre, de firma electronica, ha venido a atribuir al Documento
Nacional de Identidad nuevos efectos y utilidades:

e Crear un documento que certifique la identidad del ciudadano no sélo en el mundo
fisico, sino también ante transacciones telematicas, permitiendo firmar todo tipo de
documentos electréonicos. Usando un dispositivo seguro de creacion de firma, la firma
electronica que se efectile mediante el DNI electrénico tendra efectos equivalentes a los
de una firma manuscrita.

e Expedir el DNI electrénico en un solo acto administrativo, reduciendo asi el tiempo
empleado para su obtencién.

e Interoperabilidad con los proyectos europeos de identificacién digital.
e Fomentar la confianza en las transacciones electrdnicas.

e Aceptacién por parte de todas las Administraciones Publicas y Entidades de Derecho
Publico vinculadas o dependientes de las mismas del uso del DNI electrénico. (E.j. para
hacer la declaracidn de la renta, pedir un certificado de empadronamiento, dar de alta en
el registro de nacimientos o reclamar el derecho a la pensién).
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e. La firma electrénica: novedad. Conceptos basicos

La Firma electrénica es un sistema de acreditacion que permite verificar la identidad de las
personas con el mismo valor que la firma manuscrita, autentificando las comunicaciones
generadas por el firmante.

Por otra parte la Ley 59/2003, de 19 de diciembre, de firma electrénica define la firma

electronica de la siguiente manera:

e (Art. 3.1) La firma electrénica es el conjunto de datos en forma electrénica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

Asimismo la Ley distingue entre “firma electronica avanzada” y “firma electronica
reconocida”:

e (Art. 3.2) La firma electronica avanzada es la firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta vinculada al
firmante de manera Unica y a los datos a que se refiere y que ha sido creada por medios
que el firmante puede mantener bajo su exclusivo control.

e (Art. 3.3) Se considera firma electrénica reconocida la firma electronica avanzada basada
en un certificado reconocido y generada mediante un dispositivo seguro de creaciéon de
firma.

(Art. 3.4)La firma electrénica reconocida tendra respecto de los datos consignados en
forma electronica el mismo valor que la firma manuscrita en relacion con los
consignados en papel.

El modo de funcionamiento de la firma electrénica basado en clave publica es el siguiente:
e (Cada parte tiene un par de claves, una se usa para cifrar y la otra para descifrar.

e (Cada parte mantiene en secreto una de las claves (clave privada) y pone a disposicion del
publico la otra (clave publica).

e El emisor obtiene un resumen del mensaje a firmar con una funcién llamada “hash”
(resumen). El resumen es una operacion que se realiza sobre un conjunto de datos, de
forma que el resultado obtenido es otro conjunto de datos de tamafo fijo,
independientemente del tamafo original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales, es decir, es imposible encontrar dos mensajes
distintos que generen el mismo resultado al aplicar la funcién “hash”.

e El emisor cifra el resumen del mensaje con la clave privada. Esta es la firma electrénica
que se afiade al mensaje original.
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El receptor, al recibir el mensaje, obtiene de nuevo su resumen mediante la funcién
“hash”. Ademds descifra la firma utilizando la clave publica del emisor obteniendo el
resumen que el emisor calculé. Si ambos coinciden la firma es valida por lo que cumple
los criterios ya vistos de autenticidad e integridad ademas del de no repudio ya que el
emisor no puede negar haber enviado el mensaje que lleva su firma.

/Qué tiene y que no tiene el DNI electrénico?
El DNI electronico contiene la siguiente informacion:

o Certificados X509v3 de ciudadano (autenticacion y firma) y claves privadas
asociadas, que se generaran e insertaran durante el proceso de expedicién
del DNle:

= Cerificado de autenticacion

El Ciudadano podrd, a través de su Certificado de Autenticacion,
certificar su identidad frente a terceros, demostrando la posesion y
el acceso a la clave privada asociada a dicho certificado y que
acredita su identidad.

= Cerificado de firma electronica reconocida

Permitird realizar y firmar acciones y asumir compromisos de
forma electrénica, pudiéndose comprobar la integridad de los
documentos firmados por el ciudadano haciendo uso de los
instrumentos de firma incluidos en él.

En el anverso de la tarjeta se encuentran los siguientes elementos:
o En el cuerpo central de la tarjeta:

= Primer apellido

= Segundo apellido

= Nombre

=  Sexo

= Nacionalidad

»= Fecha de nacimiento

= Numero de serie del soporte fisico de la tarjeta (IDESP)
* Fecha de fin de validez

= Fecha de validez del documento
5
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En la esquina inferior izquierda:

= Numero del Documento Nacional de Identidad del Ciudadano

En el espacio destinado a la impresién de imagen ldser cambiante (CLI):
= La fecha de expedicién en formato DDMMAA
* La primera consonante del primer apellido + primera consonante del

segundo apellido + primera consonante del nombre (del primer
nombre en caso de ser compuesto)
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El reverso de la tarjeta contiene los siguientes elementos:

o Enla parte superior:

= Lugar de nacimiento

= Provincia-Pais

= Nombre de los padres

= Domicilio

= Lugar de domicilio

= Provincia-pais del domicilio

= Numero de la oficina de expedicion del DNIle

o Informacién impresa OCR-B para lectura mecanizada sobre la identidad
del ciudadano segin normativa OACI para documentos de viaje.



COMISION TECNICA GRUPO DE TRABAJO DE

DE APOYO A LA COMUNICACION Y DIVULGACION
IMPLANTACION

DEL DNI ELECTRONICO

Version 1.0
Fecha: 01 de marzo de 2.006

El DNI electréonico no contiene ninguna otra informacidon relativa a datos
personales ni de cualquier otro tipo (sanitarios, fiscales, trafico, etc.)
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2. Descripcién funcional del DNI electrénico
a. Nuevas capacidades. ldentificacion.

El DNI electrénico, ademas de la capacidad de identificacion fisica de su titular,
posee la capacidad de identificacion en medios telematicos y de firmar
electronicamente como si de una forma manuscrita se tratase. De esta forma
garantiza que la personalidad del firmante no es suplantada.

Asimismo la firma electrénica permite proteger la informacién enviada a través de
un medio telematico.

b. Firma electronica.

La firma electronica es el conjunto de datos en forma electrénica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

La firma electrénica permite que tanto el receptor como el emisor de un contenido
puedan identificarse mutuamente con la certeza de que son ellos los que estan
interactuando, evita que terceras personas intercepten esos contenidos y que los
mismos puedan ser alterados, asi como que alguna de las partes pueda "repudiar”
la informacién que recibié de la otra y que inicialmente fue aceptada.

La firma electrénica avanzada es la firma electrénica que permite identificar al
firmante y detectar cualquier cambio ulterior de los datos firmados, que esta
vinculada al firmante de manera Unica y a los datos a que se refiere y que ha sido

creada por medios que el firmante puede mantener bajo su exclusivo control.
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A su vez, se considera firma electronica reconocida la firma electréonica avanzada
basada en un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma. La firma electrénica reconocida tendrd respecto de los datos
consignados en forma electronica el mismo valor que la firma manuscrita en
relacién con los consignados en papel.

c. Certificados electronicos. Una breve descripcion.

Son los documentos expedidos por los prestadores de servicios de certificacion
que relacionan las herramientas de firma electrénica que tiene cada usuario con su
identidad, dandole a conocer como firmante en el ambito telematico

d. Vida atil
Al hablar de vida util se deben contemplar dos aspectos.

En primer lugar, la validez del DNI electrénico no varia segun el DNI actual,
manteniéndose los mismos periodos que actualmente (Articulo 6. Validez, RD
1553/2005, de 23 de diciembre), es decir:

a) Cinco afios, cuando el titular no haya cumplido los treinta al
momento de la expedicidn o renovacion

b) Diez afios, cuando el titular haya cumplido los treinta y no haya
alcanzado los setenta.

c) Permanente cuando el titular haya cumplido los setenta afos.

En segundo lugar esta la validez de los certificados contenidos en el chip de la
tarjeta del DNI electrénico que tendran un periodo de vigencia de treinta meses.
(Articulo 12. Validez de los certificados electronicos, RD 1553/2005, de 23 de
diciembre)

e. Marco legal basico
El marco legal basico sobre le DNI electrénico es el siguiente:

e Directiva 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de por la
que se establece un marco comunitario para la firma electrénica.

e Ley 59/2003, de 19 de diciembre, de Firma Electrénica.
e Ley Orgdanica 15/1999, de 13 de diciembre, de Proteccién de los Datos.
e Real Decreto 1553/2005, de 23 de diciembre, por el que se regula documento

nacional de identidad y sus certificados de firma electronica.
8
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/Qué ventajas nos ofrece el DNI electrénico?

e En las relaciones entre ciudadanos

o

La firma electronica del DNI electrénico permite garantizar la identidad de
la persona que realiza una gestion, asi como la integridad del contenido
de los mensajes que envia. Por tanto los ciudadanos podran consultar
datos de caracter personal, realizar tramites u otras gestiones o acceder a
diferentes servicios publicos y privados.

Proporciona el maximo grado de confidencialidad y seguridad en Internet.
Identifica a las partes que se conectan telematicamente.

Da acceso a una inmejorable oferta de servicios en el ambito de la gestién
de los derechos de autor.

e En las relaciones con las Administraciones Publicas.

@)

El Art. 16.2 de la Ley 59/2003 de Firma Electrénica indica que:” La
Administracion General del Estado empleara, en la medida de lo posible,
sistemas que garanticen la compatibilidad de los instrumentos de firma
electrénica incluidos en el documento nacional de identidad electrénico
con los distintos dispositivos y productos de firma electronica
generalmente aceptados”

La Administracion General del Estado sera uno de los principales
proveedores de servicios que se podran utilizar con el DNI electrénico, de
esta forma su utilizacién supone una ventaja en los tramites con la
Administracion Publica, en la que ya no seria necesario la presencia fisica
para garantizar la identidad.

e En las relaciones con las empresas

o

Las empresas deberan desarrollar diferentes servicios basados en la
identificacién y firma electrénica, de forma que dinamicen la relacion
comercial con sus clientes. Estos servicios podran ser ofrecidos con la
maxima seguridad.

Desde el punto de vista empresarial y comercial el DNI electréonico se
convierte en una herramienta fundamental en las relaciones en el sector
privado.
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4, Descripcion fisica

El propdsito de la tarjeta soporte del DNIle es contener los datos de filiacién del
ciudadano, los datos biométricos (modelo dactilar, foto y firma manuscrita) y los
dos pares de claves RSA con sus respectivos certificados (autenticacion y firma).
Esta tarjeta esta compuesta de 2 partes:

1. Tarjeta fisica del DNI electrénico.
o La tarjeta fisica del DNI electrénico sigue el estandar ISO-7816-1

o Esta fabricada en policarbonato, que es un material que permite su uso
continuado y frecuente sin sufrir deterioro, durante el tiempo de vigencia
del DNI, es decir, 10 anos.

o La personalizacién de la tarjeta se realiza mediante la grabacion en el
cuerpo de la tarjeta con laser de los datos de filiacion, fotografia y firma
manuscrita. Este sistema de personalizacién garantiza la imposibilidad de
manipulacion de estos datos.

o Cuenta con las mas modernas medidas de seguridad ante la manipulacion
y falsificacién del documento, muchas de ellas facilmente identificables
por cualquier persona sin ningln procedimiento especial. El conjunto de
todas las medidas hace del DNI electrénico un documento altamente
seguro, tanto desde el punto de vista fisico, como electrénico.

2. El chip del DNI electrénico, cuyas caracteristicas son
o Chip ST19WL34
o Sistema operativo DNIle v1.1
o Capacidad de 32K.
o Contenido del chip:

La informacion en el chip estd distribuida en tres zonas con diferentes niveles
y condiciones de acceso:

— Zona publica: Accesible en lectura sin restricciones, contenido:
— Certificado CA intermedia emisora.
—  Claves Diffie-Hellman.
— Certificado x509 de componente

— Zona privada: Accesible en lectura por el ciudadano, mediante la
utilizacion de la Clave Personal de Acceso o PIN, contenido:

—  Certificado de Firma (No Repudio).

— Certificado de Autenticacion (Digital Signature).
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-Zona de seguridad: Accesible en lectura por el ciudadano, en los
Puntos de Actualizacién del DNle.

— Datos de Biograficos del ciudadano, contenidos en el
soporte fisico del DNI

— Imagen de la fotografia.

— Imagen de la firma manuscrita.

e DATOS CRIPTOGRAFICOS: Claves de ciudadano

Clave RSA publica de autenticacién (Digital Signature).
Clave RSA publica de no repudio(ContentCommitment).
Clave RSA privada de autenticacion (Digital Signature).
Clave RSA privada de firma (ContentCommitment).

Patron de impresidén dactilar.

Clave Publica de root CA para certificados card-verificables.
Claves Diffie-Hellman.

e DATOS de GESTION:

Traza de fabricacion.
Numero de serie del soporte.

El chip de la tarjeta almacena los siguientes certificados electrénicos:

e Certificado de Componente. Su propodsito es la autenticacion de
la tarjeta del DNI electréonico mediante el protocolo de
autenticacién mutua definido en CWA 14890.

o Permite el establecimiento de un canal cifrado vy
autenticado entre la tarjeta y los Drivers.

o Este certificado no estard accesible directamente por los
interfaces estandar (PKCS11 o CSP).

Certificado de Autenticacion. Tiene como finalidad garantizar electrénicamente la
identidad del ciudadano al realizar una transaccién telematica. El Certificado de
Autenticacién (Digital Signature) asegura que la comunicacién electrénica se realiza con la
persona que dice que es. El titular podra a través de su certificado acreditar su identidad
frente a cualquiera ya que se encuentra en posesion del certificado de identidad y de la clave
privada asociada al mismo.

El uso de este certificado no esta habilitado en operaciones que requieran no repudio de
origen, por tanto los terceros aceptantes y los prestadores de servicios no tendran garantia

del compromiso del titular del DNI con el contenido firmado. Su uso principal serd para
11
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generar mensajes de autenticacion (confirmacion de la identidad) y de acceso seguro a
sistemas informaticos (mediante establecimiento de canales privados y confidenciales con
los prestadores de servicio).

Este certificado puede ser utilizado también como medio de identificacién para la realizacion
de un registro que permita la expedicién de certificados reconocidos por parte de entidades
privadas, sin verse estas obligadas a realizar una fuerte inversion en el despliegue vy
mantenimiento de una infraestructura de registro.

o Certificado de firma. Este certificado es el que utilizaremos para la firma de
documentos garantizando la integridad del Documento y el No repudio de origen.

Es un certificado X509v3 estandar, que tiene activo en el Key Usage el bit de
ContentCommitment (No Repudio) y que esta asociado a un par de claves publica y privada,
generadas en el interior del CHIP del DNI.

Es este Certificado expedido como certificado reconocido y creado en un Dispositivo Seguro
de Creacion de Firma, el que convierte la firma electréonica avanzada en firma electrénica
reconocida, permitiendo su equiparacidon legal con la Firma Manuscrita (Ley 59/2003 y
Directiva 1999/93/CE).

5. Proceso de expedicién

Proceso de expedicién

e Donde y como se expide. Proceso en un solo paso

o El DNI electrénico se expide en los centros en los que actualmente se esta
realizando (equipos de expedicién y equipos moviles)

o El DNI electrénico se expide en un solo acto administrativo, es decir en una
sola visita al centro de expedicién.

e Qué hace falta llevar.

Para solicitar la primera expedicion del Documento Nacional de Identidad sera
imprescindible la presencia fisica de la persona a quien se haya de expedir, el abono de la
tasa legalmente establecida en cada momento y la presentacién de los siguientes
documentos:

o Certificacién literal de nacimiento expedida por el Registro Civil
correspondiente o, en su caso, Certificado de inscripcién de la nacionalidad
espafiola. A estos efectos Unicamente serdn admitidas las certificaciones
expedidas con una antelacién maxima de tres meses a la fecha de

12
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presentacion de la solicitud de expedicion del Documento Nacional de
Identidad.

o Dos fotografias recientes en color del rostro del solicitante, tamafio 32 por 26
milimetros, con fondo uniforme claro liso, tomadas de frente con la cabeza
totalmente descubierta y sin gafas de cristales oscuros o cualquier otra
prenda que pueda impedir o dificultar la identificaciéon de la persona.

o Certificado de empadronamiento del Ayuntamiento donde el solicitante tenga
su domicilio, expedido con una antelacion maxima de tres meses a la fecha
de la solicitud del Documento Nacional de Identidad.

La renovacion se llevara a cabo mediante la presencia fisica del titular del Documento, que
debera abonar la tasa correspondiente y aportar los siguientes documentos:

o Dos fotografias recientes en color del rostro del solicitante, tamafio 32 por 26
milimetros, con fondo uniforme claro liso, tomadas de frente con la cabeza
totalmente descubierta y sin gafas de cristales oscuros o cualquier otra
prenda que pueda impedir o dificultar la identificaciéon de la persona.

o ElI DNI anterior.

o En caso de cambio de domicilio, respecto del que figure en el Documento
anterior, Certificado de empadronamiento (la validez de este documento es de
3 meses a partir de la fecha de su expedicién).

o En caso de variacion de datos de filiacién, Certificado del Registro Civil.

o El extravio, sustraccion, destruccion o deterioro del Documento Nacional de
Identidad, conllevara la obligacion de su titular de proveerse inmediatamente
de un duplicado, que serd expedido en la forma y con los requisitos indicados
para la renovacién.

6. Tipos de dispositivos, sistemas operativos y estandares.

Para la utilizacién del DNI electronico es necesario contar con determinados
elementos hardware y software que nos van a permitir el acceso al chip de la
tarjeta y, por tanto, la utilizaciéon de los certificados contenidos en él.

a) Elementos hardware

El DNI electrénico requiere el siguiente equipamiento fisico:

13



COMISION TECNICA GRUPO DE TRABAJO DE

DE APOYO A LA COMUNICACION Y DIVULGACION
IMPLANTACION

DEL DNI ELECTRONICO

Version 1.0
Fecha: 01 de marzo de 2.006

e Un Ordenador personal (Intel -a partir de Pentium Ill- o tecnologia
similar).

e Un lector de tarjetas inteligentes que cumpla el estandar ISO-7816.
Existen distintas implementaciones, bien integrados en el teclado, bien
externos (conectados via USB) o bien a través de una interfaz PCMCIA.

Lector USB

Para elegir un lector que sean compatible con el DNI electrénico, verifique que, al
menos:

e Cumpla el estandar ISO 7816 (1, 2y 3)
e Soporta tarjetas asincronas basadas en protocolos T=0 (y T=1)
e Soporta velocidades de comunicacion minimas de 9.600 bps.
e Soporta los estandares:
- API PC/SC (Personal Computer/Smart Card)
- CSP (Cryptographic Service Provider, Microsoft)
- APl PKCS#11

b) Elementos software
e Sistemas operativos
El DNI electrénico puede operar en diversos entornos:

o Microsoft Windows (Windows XP, Windows 2000)

o Linux
o Unix
o Mac

14
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e Navegadores
El DNI electrénico es compatible con todos los navegadores:
o Microsoft Internet Explorer (versidon 6.0 o superior)
o Mozilla Firefox (version 1.5)

o Netscape (versién 4.78 o superior)

e Controladores / Médulos criptograficos

Para poder interaccionar adecuadamente con las tarjetas criptograficas en
general y con el DNI electronico en particular, el equipo ha de tener
instalados unas "piezas" de software denominadas modulos criptograficos.

o En un entorno Microsoft Windows, el equipo debe tener instalado
un servicio que se denomina "Cryptographic Service Provider"
(CSP).

o En los entornos UNIX / Linux o MAC podemos utilizar el DNI
electronico a través de un médulo criptografico denominado
PKCS#11

Tanto el CSP como el PKS#11 especifico para el DNI electrénico podran
obtenerse en la direccién www.dnielectronico.es/descargas/

Adicionalmente, para operar con un lector de tarjetas inteligentes, sera
necesario instalar un driver que, normalmente, se distribuye con el propio
lector.

7. Uso del DNI electrénico
Uso del DNI electrénico
Tal y como recoge la Declaracion de Practicas de Certificacion del DNI electronico, los
certificados electrénicos podran utilizarse:
e Como medio de Autenticacién de la Identidad.

El Certificado de Autenticacién (Digital Signature) asegura que la comunicacién electrénica se
realiza con la persona que dice que es. El titular podra, a través de su certificado, acreditar
su identidad frente a cualquiera, ya que se encuentra en posesion del certificado de
identidad y de la clave privada asociada al mismo.
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e Como medio de firma electronica de documentos.

Mediante la utilizacion del Certificado de Firma (nonRepudition), el receptor de un mensaje
firmado electronicamente puede verificar la autenticidad de esa firma, pudiendo de esta
forma demostrar la identidad del firmante sin que éste pueda repudiarlo.

e Como medio de certificacién de Integridad de un documento.

Permite comprobar que el documento no ha sido modificado por ningun agente externo a la
comunicacién. La garantia de la integridad del documento se lleva a cabo mediante la
utilizacion de funciones resumen (hash), utilizadas en combinacién con la firma electrénica.
Esto esquema permite comprobar si un mensaje firmado ha sido alterado posteriormente a
su envio.

Para tal fin, utilizando la clave privada del ciudadano, se firma un resumen del documento
,de forma tal que cualquier alteracion posterior del documento dard lugar a una alteracion
del resumen.

El Certificado de Identidad Publica espafiol (DNI electrénico) contribuird, necesariamente a la
existencia de empresas prestadoras de servicios de valor anadido ya que el DNI electrénico
no facilitara en ningun caso los denominados "sobres" (sistemas de cifrado, sellos de
tiempo, etc.)

De la misma forma favorecera la aparicién de iniciativas privadas que presten servicios de
certificacion a los ciudadanos. Esto se conseguira en base a reconoce al DNI electronico
como medio suficiente para acreditar, la identidad y los demas datos personales de los
interesados, pudiendo ser utilizado como medio de identificacion para la realizacion de un
registro fuerte que permita la expedicién de certificados reconocidos por parte de entidades
privadas, sin verse estas obligadas a realizar una fuerte inversién en el despliegue y
mantenimiento de una infraestructura de registro.

Escenario

Imaginemos la siguiente situacidon: un ciudadano establece una comunicacion a través de
Internet con un organismo de la Administracién Publica (0 una Entidad Privada) que ofrece
un servicio telematico para que el ciudadano cumplimente un tramite administrativo que
requiere su consentimiento explicito para la realizacion.

Este escenario plantea el uso de los dos tipos de certificados electrénicos por parte del
ciudadano:

e Certificado de Autenticacion (Digital Signature), cuyo propdsito exclusivo es el de
identificar al ciudadano. Este certificado no vincula al ciudadano en ninguna formay
es exclusivamente utilizado para el establecimiento de canales privados vy
confidenciales con los prestadores de servicio. Permite cerrar el tlinel SSL con el
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certificado del ciudadano y el del prestador de servicios, asi como facilitar su
identidad a éste ultimo.

e Certificado de Firma (nonRepudiation), cuyo fin es permitir al ciudadano firmar
tramites o documentos. Este certificado (certificado cualificado segun ETSI y las
RFC3039, RFC3739) permite sustituir la firma manuscrita por la electrénica en las
relaciones del ciudadano con terceros (Ley 59/2003, de firma electrdnica, articulos
3.4 y15.2).

Descripcion de Uso
Asumiendo que:

e El ciudadano dispone de un DNI con capacidades electrénicas (criptograficas)

e Esta conectando al servicio telematico de forma remota a través de Internet

e Dispone de una instalacion local con un lector de tarjetas inteligentes compatible
(PC/SC)

e Cuenta con el CSP o el PKCS#11 del DNI electrénico.

a) Establecimiento de conexidn privada con Organismo Publico o Entidad Privada.

El siguiente esquema de comunicaciones establece el protocolo a seguir para el
establecimiento de un canal privado y autenticado entre el ciudadano y el Organismo Publico
o Entidad Privada. El canal establecido queda autenticado en ambos extremos por el uso de
certificados que garantizan la identidad de las partes:

1. El Ciudadano hace una peticién de conexién segura autenticada

2. El El Organismo Publico (o Entidad Privada) crea un mensaje autenticado y lo envia al
ciudadano

3. El Ciudadano verifica la validez del certificado de servidor ofrecido

4. Se genera la clave de sesion y cifrado de la misma con la clave publica del El Organismo
Publico (o Entidad Privada).

5. Se construye el mensaje de intercambio de claves.

6. El Ciudadano introduce el DNI electrénico en el lector y, con el certificado electronico de
autenticacion, valida el mensaje de intercambio de claves.

7. Se establece el canal privado.
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8. El El Organismo Publico (o Entidad Privada) verifica el mensaje de establecimiento de
sesion.

9. El El Organismo Publico (o Entidad Privada) comprueba en la Autoridad de Validacién el
estado validez del Certificado de Autenticacion del Ciudadano.

10. Se establece un canal seguro, se cierra tunel SSL.

Tal y como queda reflejado en el esquema anterior, el proceso de autenticacion entre ambas
partes para el establecimiento de un canal seguro requiere del uso de:

e Certificado de Organismo Publico (o Entidad Privada): Este certificado asociado al
servidor del Organismo o Entidad garantiza que el ciudadano se esta conectando a
dicho organismo y no a otro. El certificado utilizado por el Organismo o Entidad no
es en ningun caso emitido por la DGP o el Ministerio del Interior, la veracidad de este
certificado deberda ser garantizada por una Autoridad de Certificacion diferente de la
DGP y sujeta a la Ley de Firma Electronica 59/2003 en el marco de obligaciones
aplicables a los prestadores de servicios de certificacion.

e Certificado de autenticacion del ciudadano. El ciudadano para autenticarse frente al
Organismo (o Entidad Privada) dispone de un certificado con capacidad de
autenticacion. De esta forma el Organismo (o Entidad Privada) podra determinar la
identidad del ciudadano para ofrecerle un servicio personalizado. La veracidad de
este certificado vendra determinada por la Direccion General de la Policia.

Las partes implicadas para el establecimiento del canal privado son:

e DNI electrénico: Dispositivo de firma y autenticacion segura en posesion del
ciudadano emitido por la Institucién del DNI, que contendra:

o Conjunto de claves privadas al ciudadano.

o Conjunto de certificados del ciudadano.

o Elementos de seguridad para garantizar la integridad del documento frente a
posibles alteraciones.

e Ciudadano: Persona fisica titular del DNI electrdnico.

e Organismo Publico (o Entidad Privada): Proveedor de servicios.

e Autoridad de Validacion: Servicio informativo del estado de validez de los certificados
del ciudadano.
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Usabilidad

El protocolo descrito en el esquema corresponde al establecimiento de una sesién SSL
(Secure Socket Layer). La eleccion de este mecanismo viene determinada por que
practicamente el 100% de los servidores y clientes utilizados disponen de esta capacidad.

Este protocolo permite el establecimiento de canales privados con los proveedores de
servicios, organismos publicos u otros. Si bien, existen dos tipos de canales:

1. Autenticacién Servidor: En esta modalidad, sélo el servidor requiere tener un certificado
por lo que la identidad del cliente, el ciudadano en nuestro caso, serd anénima.

2. Autenticacion Servidor-Cliente: Requiere que tanto el proveedor de servicios se autentique
frente al cliente (ciudadano), como que el cliente se autentique frente al servidor. (Este es el
ideal recomendado)

La diferencia real en cuanto a usabilidad estriba principalmente en que si el proveedor de
servicios, puede determinar con garantia la identidad del ciudadano estara en disposicién de
ofrecerle informacion personalizada.

La utilizacién del certificado de Autenticacién del DNI electrénico garantiza la identidad del
ciudadano, y podra ser utilizado por los proveedores de servicios para establecer reglas de
acceso a la informacion en base a la identidad del mismo.

b) Firma de Tramites Administrativos con DNI electrénico.

El siguiente esquema establece el protocolo a seguir para la firma de formularios
electrénicos, mediante el uso del DNI electrénico, cumpliendo con la normativa sujeta al uso
de certificados cualificados:

1. El Organismo Publico (o Entidad Privada) envia el formulario para el tramite administrativo
2. El Ciudadano cumplimenta el formulario y lo envia

3. El Organismo Publico (o Entidad Privada) reconstruye el formulario en formato texto y lo
reenvia nuevamente al ciudadano

4. El Ciudadano verifica que el tramite administrativo se corresponde exactamente con el
cumplimentado

5. Se solicita al ciudadano la firma electrénica del formulario

6. El Ciudadano introduce su clave de acceso personal (PIN) para el acceso al certificado de
Firma (nonRepudiation).

7. EI DNI electrénico firma electronicamente el formulario.

8. El Ciudadano envia formulario firmado al El Organismo Publico (o Entidad Privada)
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9. El Organismo Publico (o Entidad Privada) verifica validez de la firma, para comprobar
integridad formulario

10. El Organismo Publico (o Entidad Privada) comprueba en la Autoridad de Validacién
estado validez certificado de Firma (nonRepudiation) del ciudadano

11. Si es correcto, continuar el procedimiento...

Conviene recordar que para llevar a cabo un proceso de firma electrénica debemos disponer
de una aplicacion informatica que nos permita realizar esta funcionalidad.

Hay dos alternativas tecnoldgicas para disponer de la funcionalkidad de firma electrénica:

e La funcionalidad de firma electronica se logra a través de una aplicacién informatica
previamente instalada en nuestro equipo.

e La funcionalidad de firma electrénica esta incluida en el proceso general del
prestador de servicios telematicos, por lo que no es necesario descargar e instalar
ninguna aplicacion de firma electrénica.

Confirmacién por parte del organismo de la correcta recepcion del tramite.

El tramite administrativo se completa con la entrega por parte del Organismo receptor del
formulario firmado con acuse de recibo. Aunque este tramite es ajeno al DNI electrénico,
parece necesario que el prestador del servicio ofrezca garantia al ciudadano de la correcta
realizacion del tramite efectuado. Dentro de unas buenas practicas el prestador de servicios
debera proporcionar al ciudadano un recibo indicando que su tramite ha sido aceptado.

El siguiente esquema muestra el protocolo a seguir entre las diferentes partes:
1. El Organismo Publico (o Entidad Privada) confecciona el recibo para el tramite
cumplimentado por el ciudadano

2. El Organismo Publico (o Entidad Privada) firma el recibo

3. El recibo es firmado y sellado por una Tercera parte de confianza, denominada Autoridad
de Sellos de Tiempo (que garantiza el instante exacto en el que un tramite fue aceptado por
el prestador de servicios, y debe ser evidentemente una entidad externa a dicho prestador y
reconocida en el dmbito de la legislacién espafiola)

4. Se envia al Ciudadano el recibo firmado y sellado
8. Verificacién

La Autoridad de Validacién es el componente que tiene como tarea suministrar informacion
sobre la vigencia de los certificados electrénicos que, a su vez, hayan sido registrados por
una Autoridad de Registro y certificados por la Autoridad de Certificacion.
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La informacion sobre los certificados electrénicos revocados (no vigentes) se almacena en las
denominadas listas de revocacién de certificados (CRL).

En la Infraestructura de Clave Publica adoptada para el DNI electrénico, se ha optado por
asignar las funciones de Autoridad de Validacion a entidades diferentes de la Autoridad de
Certificacién, a fin de aislar la comprobacion de la vigencia de un certificado electrénico de
los datos de identidad de su titular.

Asi, la Autoridad de Certificacion (Ministerio del Interior - Direccién General de la Policia) no
tiene en modo alguno acceso a los datos de las transacciones que se realicen con los
certificados que ella emite y las Autoridades de Validacién no tiene acceso a la identidad de
los titulares de los certificados electrénico que maneja, reforzando -aun mas si cabe- la
transparencia del sistema.

Para la validacién del DNI electréonico se dispone de dos prestadores de Servicios de
Validacion:

o Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda, que prestara
sus servicios de validacién con caracter universal: ciudadanos, empresas y
Administraciones Publicas.

o Ministerio de Administraciones Publicas, que prestard los servicios de
validacion al conjunto de las Administraciones Publicas.

Adicionalmente, la Entidad Publica Empresarial Red.es podria completar los servicios de
validacion en un futuro préximo.

La prestacidon de estos servicios de validacién se realiza en base a Online Certificate Status
Protocol (OCSP), lo que, en esencia, supone que un cliente OCSP envia una peticidon sobre el
estado del certificado a la Autoridad de Validacion, la cual, tras consultar su base de datos,
ofrece - via http - una respuesta sobre el estado del certificado.

El servicio de validacion esta disponible de forma ininterrumpida todos los dias del afio.

9. Servicio de Atencion al Ciudadano

El DNI electrénico dispone de un Servicio de Atencion al Ciudadano, con las siguientes
caracteristicas:

e Prestado de forma permanente (24 horas al dia, 7 dias a la semana).

e De ambito universal (para todo tipo de usuarios).

e Con caracter gratuito (sin coste para el ciudadano).
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¢ De modo integral (atiende cualquier tipo de incidencia del DNI electrénico).

e De forma uUnica (sirve a todas las Autoridades de Validacion).

El Servicio de Atencién al Ciudadano es prestado por la Fabrica Nacional de Moneda y Timbre
- Real Fabrica de la Moneda y puede accederse:

o Por teléfono: 900.364.463

o Por correo electronico: soporte@dnielectronico.es

Glosario de términos. Definiciones

Activacion: es el procedimiento por el cual se desbloquean las condiciones de
acceso a un clave y se permite su uso. En el caso de la tarjeta del DNIe el dato de
activacion es la clave personal de acceso (PIN) y/o los patrones de las impresiones
dactilares (biometria)

Autenticacion: procedimiento de comprobacion de la identidad de un solicitante o
titular de certificados de DNIe.

Certificado electrénico: un documento firmado electronicamente por un prestador
de servicios de certificacion que vincula unos datos de verificacion de firma a un
firmante y confirma su identidad. Esta es la definicién de la Ley 59/2003 que en
este documento se extiende a los casos en que la vinculacion de los datos de
verificacién de firma se hace a un componente informatico.

Certificado reconocido: Certificado expedido por un Prestador de Servicios de
Certificaciéon que cumple los requisitos establecidos en la Ley en cuanto a la
comprobaciéon de la identidad y demas circunstancias de los solicitantes y a la
fiabilidad y las garantias de los servicios de certificacion que presten, de
conformidad con lo que dispone el capitulo Il del Titulo Il de la Ley 59/2003, de
19 de diciembre, de Firma Electrénica.

Certificados de Identidad Publica: Emitidos como Certificados Reconocidos,
vinculan una serie de datos personales del ciudadano a unas determinadas claves,
para garantizar la autenticidad, integridad y no repudio. Esta informacién esta
firmada electronicamente por la Autoridad de Certificacién creada al efecto.

Ciudadano: toda persona fisica con nacionalidad espafiola que solicita la
expedicion o renovacion de un Documento Nacional de Identidad ante un
funcionario de la Direccién General de la Policia

Clave Publica y Clave Privada: la criptografia asimétrica en la que se basa la PKI
emplea un par de claves en la que lo que se cifra con una de ellas sélo se puede

descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se
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la incluye en el certificado electréonico, mientras que a la otra se la denomina
privada y Unicamente es conocida por el titular del certificado.

Clave de Sesion: clave que establece para cifrar una comunicaciéon entre dos
entidades. La clave se establece de forma especifica para cada comunicacion,
sesion, terminando su utilidad una vez finalizada ésta.

Clave Personal de Acceso (PIN): Secuencia de caracteres que permiten el acceso a
los certificados

Datos de creaciéon de Firma (Clave Privada): son datos Unicos, como cddigos o
claves criptograficas privadas, que el suscriptor utiliza para crear la Firma
electronica.

Datos de verificacion de Firma (Clave Publica): son los datos, como cdédigos o
claves criptograficas publicas, que se utilizan para verificar la Firma electrénica.

Directorio: Repositorio de informacion que sigue el estandar X.500 de ITU-T.

Dispositivo seguro de creaciéon de Firma: instrumento que sirve para aplicar los
datos de creacién de firma cumpliendo con los requisitos que establece el articulo
24.3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrdnica.

Documento electrénico: conjunto de registros légicos almacenado en soporte
susceptible de ser leido por equipos electronicos de procesamiento de datos, que
contiene informacion.

Documento de seguridad: documento exigido por la Ley Orgdnica 15/99 de
Proteccion de Datos de Caracter Personal cuyo objetivo es establecer las medidas
de seguridad implantadas, a los efectos de este documento, por la DGP como
Prestador de Servicios de Certificacion, para la proteccion de los datos de caracter
personal contenidos en los Ficheros de la actividad de certificacién que contienen
datos personales (en adelante los Ficheros).

Encargado del Tratamiento: la persona fisica o juridica, autoridad publica, servicio
o cualquier otro organismo que trate datos personales por cuenta del responsable
del tratamiento de los ficheros.

Firma electrénica: es el conjunto de datos en forma electrénica, consignados junto
a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion personal

Firma electrénica avanzada: es aquella firma electréonica que permite establecer la
identidad personal del suscriptor respecto de los datos firmados y comprobar la
integridad de los mismos, por estar vinculada de manera exclusiva tanto al
suscriptor, como a los datos a que se refiere, y por haber sido creada por medios
que mantiene bajo su exclusivo control.

Firma electrénica reconocida: es aquella firma electrénica avanzada basada en un
certificado reconocido y generada mediante un dispositivo seguro de creacién de
firma.
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Funcion hash: es una operacién que se realiza sobre un conjunto de datos de
cualquier tamano, de forma que el resultado obtenido es otro conjunto de datos
de tamaiio fijo, independientemente del tamano original, y que tiene la propiedad
de estar asociado univocamente a los datos iniciales, es decir, es imposible
encontrar dos mensajes distintos que generen el mismo resultado al aplicar la
Funcién hash.

Hash o Huella digital: resultado de tamano fijo que se obtiene tras aplicar una
funcién hash a un mensaje y que cumple la propiedad de estar asociado
univocamente a los datos iniciales.

Identificacién: procedimiento de reconocimiento de la identidad de un solicitante
o titular de certificados de DNle.

Identificador de usuario: conjunto de caracteres que se utilizan para la
identificacién univoca de un usuario en un sistema.

Jerarquia de confianza: Conjunto de autoridades de certificacién que mantienen
relaciones de confianza por las cuales una AC de nivel superior garantiza la
confiabilidad de una o varias de nivel inferior. En el caso de DNle, la jerarquia
tiene dos niveles, la AC Raiz en el nivel superior garantiza la confianza de sus AC
subordinadas.

Listas de Revocacion de Certificados o Listas de Certificados Revocados: lista
donde figuran exclusivamente las relaciones de certificados revocados o
suspendidos (no los caducados).

Médulo Criptografico Hardware de Seguridad: modulo hardware utilizado para
realizar funciones criptograficas y almacenar claves en modo seguro.

Prestador de Servicios de Certificacion: persona fisica o juridica que expide
certificados electrénicos o presta otros servicios en relacion con la firma
electronica.

Punto de Actualizacion del DNIle: Terminal ubicado en las Oficinas de Expedicidon
que permite al ciudadano de forma guiada, sin la intervencién de un funcionario,
la realizacién de ciertas operaciones con el DNle (comprobacion de datos
almacenados en la tarjeta, renovacién de los certificados de Identidad Publica,
cambio de clave personal de acceso - PIN -, etc.)

Solicitante: persona que solicita un certificado para si mismo

Tercero Aceptante: persona o entidad diferente del titular que decide aceptar y
confiar en un certificado emitido por DNle.

Titular: ciudadano para el que se expide un certificado de identidad publica.

-000-
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